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Inversiones Oppen Colombia sas 
NIT: 901443013 

Política de seguridad de la información 
1. Objetivo 

Establecer directrices para proteger la confidencialidad, integridad y disponibilidad de la 
información de Inversiones Oppen Colombia S.A.S, sus clientes, proveedores y partes 
interesadas. 

2. Alcance 

Aplica a todos los activos de información Inversiones Oppen Colombia S.A.S (NIT 901443013) 
en Medellín, Antioquia, incluyendo información física, digital y verbal. Abarca colaboradores, 
contratistas y terceros con acceso. 

3. Marco Normativo 

• ISO/IEC 27001:2022 — Sistemas de gestión de seguridad de la información. 
• ISO/IEC 27002:2022 — Controles de seguridad. 
• Ley 1273 de 2009 — Delitos informáticos. 
• Ley 1581 de 2012 — Protección de datos personales. 
• CONPES 3995 de 2020 — Política Nacional de Seguridad Digital. 

 
4. Definiciones 

• Activo de información: Elemento con valor (datos, software, hardware, documentos). 
• Confidencialidad: Acceso solo a autorizados. 
• Integridad: Exactitud y completitud de la información. 
• Disponibilidad: Información accesible cuando se necesita. 
• Incidente de seguridad: Evento que compromete la CIA. 

 
5. Lineamientos y Compromisos 

• Proteger contra accesos no autorizados, modificaciones y perdida. 
• Controles proporcionales a los riesgos. 
• Cumplir legislación de seguridad de la información. 
• Capacitar al personal en buenas prácticas. 
• Gestionar incidentes oportunamente. 
• Clasificar información por nivel de sensibilidad. 
• Principio de mínimo privilegio. 
• Cifrar información confidencial en tránsito y reposo. 
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6. Responsabilidades 

Alta Dirección: Aprobar política y asignar recursos. 
Oficial de Seguridad: Gestionar SGSI, coordinar respuesta a incidentes. 
Area de Tecnología: Implementar controles técnicos. 
Todos los colaboradores: Cumplir políticas y reportar incidentes. 
 

7. Seguimiento y Control 

• Evaluación anual de riesgos. 
• Pruebas de vulnerabilidad semestrales. 
• Monitoreo continuo de eventos. 
• Ejercicios trimestrales de concientización. 

 
8. Régimen Sancionatorio 

Violaciones serán sancionadas disciplinariamente y pueden generar responsabilidad penal (Ley 
1273/2009). 

9. Vigencia y Firmas 

La presente política entra en vigencia a partir de 26 de marzo de 2026 y será revisada anualmente 
o cuando se presenten cambios normativos, organizacionales o de contexto que así lo requieran. 

En constancia de aprobación y compromiso: 
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